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Personuppgiftsbitradesavtal

Detta Personuppgiftshitradesavtal ("PUB-avtal’) har ingatts mellan Kunden (som anges i Tjansteavtalet)
("Personuppgiftsansvarig”); och CatalystOne Engage AB, org. nr. 559035-7678, Kungsbron 21, 111 22
Stockholm, ("CatalystOne” eller "Personuppgiftsbitrade”); nedan kallad var for sig som en "Part” och tillsammans
som "Parterna”.

1. BAKGRUND

1.1. Personuppgiftsansvarig har ingétt ett avtal ("Tjansteavtalet”) med Personuppgiftshitradet angaende
tillhandahallande av en molnbaserad webbtjanst for att genomféra medarbetarundersokningar for att oka
medarbetarnas engagemang.

1.2. Tjansteavtalet innebar att CatalystOne, i egenskap av Personuppgiftsbitrade, behandlar Personuppgifter for
vilka Kunden ar Personuppgiftsansvarig enligt forordning (EU) 2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pa behandling av personuppgifter och om det fria flddet av sddana uppgifter
samt om upphavande av direktiv 95/46/EG (allman dataskyddsférordning) ("GDPR”). Detta PUB-avtal
reglerar Personuppgiftbitradets behandling av Personuppgifter pa uppdrag av Personuppgiftsansvarig, samt
integritetsnivan som ska bibehallas under behandlingen.

1.3. | fradga om behandling av Personuppgifter ska detta PUB-avtal ha foretrade framfor Tjansteavtalet och dess
bilagor, om inte annat uttryckligen anges nedan.

2. DEFINITIONER

Foljande termer som anvands i detta PUB-avtal har féljande innebdrd:

"Dataskyddslagar" - avser allménna dataskyddsférordningen (EU) 2016/679 ("GDPR"), samt bindande beslut
och foreskrifter frn relevanta tillsynsmyndigheter, liksom ytterligare lokala anpassningar och foreskrifter om
dataskydd i det tillampliga medlemslandet.

"Tillamplig utlandsk lag" - avser utldndsk lagstiftning och regler om behandling av personuppgifter som galler fér
foretag och anstéllda som &ar bosatta utanfor EU och EEA.

"Svarsinformation" - avser den registrerades svar pa fragor som stélls av Kunden med hjalp av Tjansten. Aven
om de lagras separat, forblir Svarsinformation kopplad till en registrerad via deras konto hos
Personuppgiftsbitradet. Darfor klassificeras Svarsinformation som personuppgifter tills den antingen raderas fran
den registrerades konto eller lanken mellan Svarsinformation och kontot tas bort. Efter dessa atgarder blir
Svarsinformation anonym och férlorar sin status som personuppagifter.

"Dotterbolag"” - avser alla foretag som fran tid till annan ingar i Personuppgiftsansvariges organisation.

"Personuppgiftsansvarig" - avser den enhet som ensam eller tillsammans med andra bestammer andamalen
och medlen for behandlingen av personuppgifter.

"Registrerad” - avser den identifierade eller identifierbara fysiska person till vilken personuppgifter hor.

"GDPR" - avser EU-férordning 2016/679 om skydd av fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sddana uppgifter samt upphévandet av direktiv 95/46/EG.

"Personuppgifter" - avser all information som rér en Registrerad, dar den Registrerade identifieras direkt eller
indirekt med hanvisning till en identifierare sdsom namn, kén, e-postadress, telefonnummer, IP-adress, arbetsroll,
agandeskap av arbetsgrupp eller annan identifierbar information som Personuppgiftsansvarig tillhandahaller
Personuppgiftsbitrddet om den Registrerade.

"Behandling" - avser varje atgard eller serie av atgarder som utférs pa personuppgifter, oavsett om det sker
automatiskt, sdsom insamling, registrering, organisering, strukturering, lagring, anpassning eller andring,
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hamtning, konsultation, anvandning, avslojande genom 6verforing, spridning eller p& annat sétt tillgangliggorande,
justering eller kombination, blockering, radering eller forstoring ("Behandling”, "Behandlingar" och "Behandlad"
ska ha samma innebdrd).

"Tjanster" - avser alla pagaende tjanster som omfattas av Tjansteavtalet.

"Underbitrade" - avser den underleverantér som anlitas av Personuppgiftsbitradet eller av ndgon av
Personuppgiftshitradets Underbitraden och som samtycker till att ta emot personuppgifter fran
Personuppgiftsbitradet eller fran ndgon av Personuppgiftsbitradets Underbitraden med det enda syftet att
behandla personuppgifterna efter 6verféringen pa uppdrag av Personuppgiftsansvarige i enlighet med
Personuppgiftsansvariges instruktioner, villkoren i detta PUB-avtal och villkoren i ett skriftligt Avtal med
Underbitradet.

"Tekniska och organisatoriska sakerhetsatgarder" - avser atgarder som &r utformade for att skydda
personuppgifter mot oavsiktlig eller olaglig radering, oavsiktlig férlust, andring, obehdrig avsléjande eller obehdrig
atkomst, sarskilt nar behandlingen innebar 6verforing av data 6ver natverk, och mot alla andra former av olaglig
behandling.

"Dataskyddsmyndighet" - avser Integritetsskyddsmyndigheten (IMY)

3. BEHANDLING AV PERSONUPPGIFTER

3.1. For att uppfylla Parternas Tjansteavtal godkanner och instruerar Personuppgiftsansvarig
Personuppgiftshitradet att behandla p& dess vagnar:

a) Personuppgifter som rér Personuppgiftsansvariges och/eller Personuppgiftsansvariges Dotterbolags
anstallda.

b) Kategorier av Personuppgifter som kan behandlas inkluderar (men &r inte begransade till): namn, e-
postadress, telefonnummer, chefs namn, organisatorisk tillhérighet inom Personuppgiftsansvariges
organisation (sdsom grupp, projekt och funktionell tillhérighet), fodelsedatum/alder, kén, geografisk
plats och anstéllningsdatum hos Personuppgiftsansvarige.

c) Personuppgiftshitradet kommer i huvudsak att inte behandla nagra sarskilda kategorier av
personuppgifter (som definieras enligt GDPR) eller annan kénsligare information &n de som namns
ovan.

3.2. Personuppgiftshitradet ska behandla Personuppgifter endast for foljande andamal:

a) i enlighet med Parternas Tjansteavtal och detta PUB-avtal for att tillhandahalla Tjansten enligt
Tjansteavtalet, inklusive eventuella ytterligare tjanster;

b) i enlighet med Personuppgiftsansvariges vid var tid gallande dokumenterade instruktioner;

c) for att kommunicera med de Registrerade som kontaktar Personuppgiftsbitradet samt for fullgérande
av leverans av Tjansten;

d) for att administrera Parternas Tjansteavtal och fakturering;
e) i enlighet med tillamplig dataskyddslagstiftning, och

f) for att folja Tillamplig utlandsk lag, men ska i sa fall informera Personuppgiftsansvarige om sadana
krav innan behandlingen av data.

3.3. Personuppgiftshitradet atar sig att folja de krav som artikel 28 i GDPR alagger en Personuppgiftsansvarig,
inklusive kravet pd att halla ordentlig dokumentation och register éver sin behandling av Personuppgifter
enligt detta PUB-avtal. Sadan dokumentation ska lamnas till Personuppgiftsansvarige pa begéaran.

3.4. Personuppgiftshitradet far inte éverfora Personuppgifter till ett tredje land om det inte ar tillatet enligt avsnitt
5 nedan.

PUBA SE v2025.5 | © 2025 CatalystOne Engage AB | Strictly confidential 2



CO

CatalystOne

3.5.

3.6.

3.7.

3.8.

4.1.

4.2.

4.3.

4.4.

4.5,

4.6.

4.7.

4.8.

Personuppgiftsbitradet ska ratta, blockera, radera, andra eller ta bort Personuppgifter i enlighet med
Personuppgiftsansvariges instruktioner. Om Personuppgiftsansvarige har markerat att Personuppgifter ska
raderas maste sadan radering goras senast 60 dagar darefter.

Personuppgiftsbitradet ska, pa begaran, snabbt bistd Personuppgiftsansvarige med att uppfylla
Personuppgiftsansvariges ansvar avseende den Registrerades ratt till tillgang och rattelse enligt artikel 15
och 16 i GDPR, rétten att begéra radering enligt artikel 17 i GDPR samt ratten att invénda mot och begréansa
behandling enligt artikel 18 i GDPR.

Personuppgifter ska raderas (utplanas) sa snart det andamal for vilket de samlades in har uppnatts, om inte
andra lagliga krav foreskriver att data maste sparas under en viss tidsperiod. Personuppgiftsbitradet har
emellertid ratt att behalla och anvanda anonymiserad Svarsinformation som grund for affarsutveckling och
metodutveckling samt statistik.

Personuppgiftshitradet far inte tillhandahalla Personuppgiftsansvarige Svarsinformation i annat &n
anonymiserad form.

UNDERBITRADEN

Personuppgiftshitradet far anvanda en eller flera Underbitraden for behandling av Personuppgifter enligt
detta PUB-avtal om Personuppgiftsbitradet har ingatt ett skriftligt avtal med Underbitradet fér behandling av
Personuppgifter, dar Underbitradet alaggs i alla vasentliga avseenden liknande skyldigheter som
Personuppgiftsbitradet enligt detta PUB-avtal.

Personuppgiftshitradet ska se till att Personuppgiftsansvarige &r medveten om vilka Underbitrdden som
behandlar Personuppgifter genom att, utan dréjsmal pa Personuppgiftsansvarigs begéaran, tillhandahalla
korrekt och uppdaterad information om alla Underbitraden, dar féljande information anges for varje
Underbitrade:

a) definition av Underbitradet, inklusive dess kontaktinformation, féretagsform och geografisk plats;
b) vilken typ av tjanst Underbitradet utfoér; och
¢) var Underbitradet behandlar de Personuppgifter som omfattas av detta PUB-avtal.

Personuppgiftshitradet far inte anvanda ett Underbitrade om det innebar att Personuppgifter éverfors till ett
tredje land om inte bestdmmelserna i avsnitt 5 &r uppfylida.

Personuppgiftshitradet ar fullt ansvarig for Underbitradets behandling av Personuppgifter i forhallande till
Personuppgiftsansvarige.

Nar Personuppgiftshitradet avser att anlita ett nytt Underbitrade eller byta ut en befintlig sddan ska
Personuppgiftshitradet verifiera Underbitradets kapacitet och formaga att uppfylla sina skyldigheter enligt
dataskyddslagstiftningen. Personuppgiftsbitradet ska skriftligen meddela Personuppgiftsansvarige:

a) Underbitréadets namn, organisationsnummer och huvudkontor (adress och land), vilken typ av data
och kategorier av Registrerade som behandlas och

b) var Personuppgifterna kommer att behandlas.

Personuppgiftsansvarige har réatt att inom trettio (30) dagar efter meddelandet enligt punkt 4.5 invanda mot
Personuppgiftsbitradets anlitande av en nytt Underbitrade och, p& grund av sédan invandning, saga upp
Avtalet enligt bestdmmelserna i punkt 4.7 i Avtalet.

Om Personuppgiftsansvarige invander mot att Personuppgiftshitradet anvander ett nytt Underbitrade, enligt
punkt 4.6 i detta Avtal, har Personuppgiftsansvarige ratt att omedelbart sdga upp Avtalet.

Underbitraden listas i "Lista 6ver Underbitraden” som finns tillganglig pa https://www.catalystone.com/engage-
legal/underbitraden.
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5.

5.1.

6.1.

6.2.

6.3.

6.4.

6.5.

7.1.

OVERFORING TILL TREDJELAND

Om Personuppgiftsbitradet och/eller Underbitrdden 6verfér personuppgifter till en plats utanfor EU/EES ska
Personuppgiftsbitradet och/eller Underbitradet sakerstalla att sddan 6verforing foljer tillampliga
dataskyddsregler. Enligt villkoren i detta DPA ska sadana krav i forhallande till vissa lander, om det &ar
lampligt, uppfyllas genom att ingd EU:s standardavtalsklausuler for éverforing av personuppgifter till
personuppgiftshitrdden etablerade i tredjeland (EU kommissionens genomférandebeslut (EU) 2021/914 av
den 4 juni 2021) eller andra tillampliga sakerhetsmekanismer enligt GDPR artikel 44 for att sakra
overforingen. Personuppgiftsbitradet &r skyldigt att halla Personuppgiftsansvarige informerad om grunderna
for éverforingen.

SAKERHET

Personuppgiftsbitradet ska bistd Personuppgiftsansvarig att félja sakerhetskraven for behandling genom att
vidta lampliga tekniska och organisatoriska atgarder for att skydda de personuppgifter som behandlas, som
foreskrivs i Artikel 32 till 36 | GDPR.

Personuppgifterna ska skyddas av Personuppgiftsbitradet mot férstorelse, &ndring, olaglig offentliggérande
och obehorig &tkomst. Personuppgiftshitradet ska pa begaran fran Personuppgiftsansvarig informera
Personuppgiftsansvarig om de tekniska och organisatoriska atgarder som vidtagits for att skydda de
personuppgifter som behandlas p& uppdrag av Personuppgiftsansvarig.

Personuppgiftsbitradet ska tillhandahalla och genomféra tekniska och praktiska I6sningar for att underséka
misstankar om att ndgon obehorig har behandlat eller haft obehdrig atkomst till personuppgifterna. Vid en
personuppgiftsincident ska Personuppgiftsbitradet informera Personuppgiftsansvarig om handelsen utan
oskaligt drojsmal efter att ha blivit medveten om en sadan incident.

Om Personuppgiftshitradet saknar instruktioner fran Personuppgiftsansvarig som Personuppgiftsbitradet
anser nédvandiga for att utféra behandlingen av personuppgifter eller anser att Personuppgiftsansvarigs
instruktioner helt eller delvis &r i strid med de lagar, regler och rekommendationer som
Personuppgiftsbitradet ska félja enligt detta PUB-avtal, ska Personuppgiftsbitradet utan oskaligt drojsmal
meddela Personuppgiftsansvarig sin asikt och avvakta de instruktioner som Personuppgiftsansvarig anser
nddvandiga. Om Personuppgiftsansvarig inte lAmnar nya instruktioner inom skalig tid har
Personuppgiftsbitradet ratt att vidta rimliga och nédvandiga sakerhetsatgarder for att folja
dataskyddsreglerna, pa Personuppgiftsansvarigs bekostnad.

Personuppgiftsbitradet har ratt till ersattning for rimliga, valgrundade och direkta merkostnader som uppstar
till foljd av andrade eller ytterligare instruktioner enligt punkt 6.1 och 6.4 ovan. En sadan ratt till ersattning
ska dock inte gélla for &ndrade sékerhetskrav som Personuppgiftsbitradet ska uppfylla utan ratt till ersattning
enligt tjansteavtalet.

REVISION OCH OVERVAKNING

Personuppgiftsansvarig har réatt att, i eget namn och pa Personuppgiftsansvarigs bekostnad eller genom en
tredje part som utsetts av Personuppgiftsansvarig (som inte far vara en konkurrent till
Personuppgiftsbhitradet), folja upp att Personuppgiftsbitradet uppfyller Personuppgiftsansvarigs krav for
behandlingen. | en sddan uppféljning ska Personuppgiftshitradet bistd Personuppgiftsansvarig eller den
tredje part som utfér granskningen med dokumentation, tillgang till lokaler, IT-system och andra tillgangar
som &ar nédvandiga for att folja upp Personuppgiftsbitradets efterlevnad av detta PUB-avtal, forutsatt dock att
sadan tillgang inte aventyrar eller rimligen kan antas dventyra en individs anonymitet eller integritet.
Personuppgiftsbitradet har ratt att erbjuda alternativa uppfoljningsférfaranden, sdsom en revision utférd av
en oberoende tredje part. | sddant fall har Personuppgiftsansvarig ratt att, men inte skyldighet att, anvanda
detta alternativa uppféljningsforfarande. Om revisioner ager rum mer an en gang per kalenderar har
Personuppgiftsbitradet ratt till ersattning for sina rimliga kostnader for att bistd med en sadan revision.
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7.2.

7.3.

8.1.

8.2.

9.1.

9.2

10.

10.1.

10.2.

10.3.

Personuppgiftsbitradet ska ocksé bereda mojlighet for Integritetsskyddsmyndigheten eller annan myndighet
som &r eller kan vara av betydelse for behandlingen av personuppgifter att genomfora samrad och tillsyn pa
plats.

Om Datainspektionen eller annan myndighet inleder granskning av Personuppgiftsansvarigs behandling av
personuppgifter eller om en enskild person éverklagar mot Personuppgiftsansvarig eller
Personuppgiftshitradet i fraiga om sadan behandling och &rendet rér behandling som rimligen kan antas ha
utforts av Personuppgiftshitradet, ska Personuppgiftsbitradet, i rimlig utstrackning och mot erséattning for
uppkomna kostnader, bistd Personuppgiftsansvarig med dokumentation och annan information om
behandlingen for att méjliggéra for Personuppgiftsansvarig att tillmétesgd myndigheternas revision och
svara pa deras krav.

INFORMATIONSLAMNANDE

Om en registrerad, Integritetsskyddsmyndigheten, annan tillsynsmyndighet eller tredje part begar
information frAn Personuppgiftshitradet om Personuppgiftsansvarigs behandling av personuppgifter ska
Personuppgiftshitradet hanvisa till Personuppgiftsansvarig. Personuppgiftsbitradet far inte lamna ut
personuppgifter eller annan information om Personuppgiftsansvarigs behandling av personuppgifter utan
Personuppgiftsansvarigs férhands skriftliga samtycke. Personuppgiftsbitradet ska bista
Personuppgiftsansvarig om en registrerad begar tillgang till information som &r registrerad om honom/henne
i form av personuppgifter eller begér rattelse av séddan information.

Personuppgiftsbitradet ska, utan drojsmal, skriftligen underratta Personuppgiftsansvarig om alla kontakter
fran Integritetsskyddsmyndigheten eller annan tillsynsmyndighet som ror eller kan vara av betydelse for
behandlingen av personuppgifter. Personuppgiftsbitréadet har inte ratt att foretrdda Personuppgiftsansvarig
eller agera pa Personuppgiftsansvarigs vagnar gentemot Integritetsskyddsmyndigheten eller ndgon annan
tillsynsmyndighet som rér eller kan vara av betydelse fér behandlingen av personuppgifter. Om
Personuppgiftsbitradet enligt lag eller myndighetsbeslut ar skyldig att ldamna ut personuppgifter galler vad
som foreskrivs om sekretess i klausul 9.2.

KONFIDENTIALITET

Personuppgiftsbitradet och de personer som arbetar under dess ledning ska, vid behandlingen av
personuppgifter, inga sedvanliga sekretessataganden eller omfattas av en lamplig lagstadgad yrkesmassig
tystnadsplikt.

Personuppgiftsbitradet far lamna ut personuppgifter eller information om sin behandling utan att detta utgor
ett brott mot detta avtal om Personuppgiftsbitradet enligt lag, foreskrifter eller myndighetsbeslut ar skyldig att
lamna ut personuppgifter. | sddant fall ska Personuppgiftsbitradet omedelbart skriftigen meddela
Personuppgiftsansvarig harom och, om mojligt, begéra att de begarda personuppgifterna omfattas av
sekretess vid utlamnandet.

AVTALETS GILTIGHETSTID, FORHALLANDE TILL ANDRA AVTAL OCH ANDRINGAR

Detta PUB-avtal &r giltigt mellan Parterna sa lange som Personuppgiftsbitradet behandlar personuppgifter
for Personuppgiftsansvarigs rékning. Vid upphérandet av Tjansteavtalet ska Personuppgiftsbitradet
sakerstélla att alla personuppgifter raderas senast 60 dagar déarefter.

Personuppgiftsbitradet atar sig att radera alla personuppgifter efter det att Personuppgiftsbitradets
skyldigheter enligt detta PUB-avtal har avslutats och att radera alla kopior, om inte lagkrav kréver lagring av
personuppgifter enligt 10.1 ovan.

Om det underliggande Tjansteavtalet som innebar att Personuppgiftsbitradet behandlar personuppgifter

avslutas och ett nytt sddant avtal ingas utan att ett nytt PUB-avtal har ingatts, ska detta PUB-avtal ocksa
géalla det nya avtalet.
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10.4.

10.5.

11.
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11.2.

Om dataskyddsreglerna andras under giltighetstiden for detta PUB-avtal, eller om Tillsynsmyndigheten
utférdar riktlinjer, beslut eller foreskrifter om tillampningen av dataskyddsreglerna som leder till att detta
PUB-avtal inte langre uppfyller kraven for ett PUB-avtal, ska parterna gora nédvandiga andringar i detta
PUB-avtal for att uppfylla sddana nya eller ytterligare krav. Sddana &ndringar trader i kraft senast trettio (30)
dagar efter det att part skickat ett meddelande om andring till den andra parten eller annars senast vad som
foreskrivs i tillsynsmyndighetens dataskyddsregler, riktlinjer, beslut eller foreskrifter.

Personuppgiftsbitradet forbehaller sig ratten att fran tid till annan dndra detta PUB-avtal om &ndring av detta
PUB-avtal med trettio (30) dagars varsel till den Personuppgiftsansvarige om sadana andringar. Om den
Personuppgiftsansvarige skriftligen invéander mot andringen inom andringsmeddelandeperioden ska avtalet
fortsatta enligt de tidigare villkoren. | detta fall forbehaller sig Personuppgiftsansvarige ratten att saga upp
avtalet med omedelbar verkan.

TILLAMPLIG LAG OCH TVIST

. Svensk lag ska tillampas pa Tjansteavtalet innefattande dessa Allméanna villkor for Tjansten och

Personuppgiftsbitrddesavtalet.
Tvist, kontrovers eller pastdende som uppstar i samband med detta PUB-avtal, eller dess brott, upphtrande

eller ogiltighet, ska slutgiltigt avgéras genom skiljeférfarande som administreras av Skiljedomsinstitutet vid
Stockholms Handelskammare. Spraket som ska anvandas i skiljeforfarandet ska vara svenska.
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